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C-CURE 1Q Sicherheitsinformationen

Dynamische Alarmpriorisierung und raumliche Informationen
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C-CURE 1Q Security Intelligence Uberblick

In einer Welt, die zunehmend von Daten Uberwaltigt wird, sind SicherheitsmalRnahmen nicht ausgenommen. GroRe Unternehmen
konnen jahrlich in Hunderten von Millionen von Alarmen untergehen - eine Lawine von Informationen, die die Managementfahigkeiten
eines jeden Teams ubersteigen. Die Standardreaktion? Sie Ubersehen diese Daten. Dies resultiert oft aus der Wahrnehmung, dass es
sich bei den meisten dieser Alarme um bloRe Fehlalarme handelt. Doch darin verbergen sich kritische Ereignisse, die Aufmerksamkeit
erfordern, Ereignisse, die sich direkt auf den Geschaftsbetrieb und die allgemeine Sicherheit auswirken.

C-CURE 1Q Security Intelligence adressiert genau diese Herausforderung. Sichten Sie die riesigen Datenmengen und stellen Sie sicher,
dass nur die entscheidenden Alarme priorisiert werden. Durch die Bereitstellung erkennbarer Ergebnisse steigert Security Intelligence
die betriebliche Effizienz erheblich und verkiirzt die Reaktionszeit auf entscheidende Ereignisse. Mit diesem bahnbrechenden Dashboard,
das exklusiv fiir den browserbasierten Client C-CURE IQ entwickelt wurde, mochten wir Ihre Sicherheitslandschaft neu gestalten und
sowohl den Sicherheitssinn als auch die raumliche Optimierung verbessern.

Alarm-Intelligenz

Verwalten, priorisieren und reagieren Sie mit Alarm Intelligence angemessen auf Sicherheitsalarme. Alarm Intelligence ist auf Prazision
ausgelegt und bietet eine benutzerdefinierte Regel-Engine zur Reduzierung des Alarmrauschens und zur Priorisierung von Alarmen. Mit
Alarm Intelligence konnen Sie den Fokus Ihres Sicherheitsteams auf die dringendsten Alarme lenken und so schnellere und effektivere

Reaktionen gewabhrleisten.

Eine der Hauptfunktionen von Alarm Intelligence ist die Reduzierung von Alarmrauschen. Entwickelt, um irrelevante Alarme
herauszufiltern und sicherzustellen, dass Ihr Sicherheitsteam nur bei echten Bedrohungen gerufen wird. Zum Beispiel wird ein Alarm
beim aufhalten einer Tir ausgelost, der in der Regel auf ein potenzielles unbefugtes Betreten hinweist. Was ware jedoch, wenn
unmittelbar danach eine giiltige Karte innerhalb eines definierten Zeitrahmens eingelesen wird? Ereignisse wie dieses sind in der Regel
gutartiger Natur. C-CURE 1Q Security Intelligence mit seinen anspruchsvollen Algorithmen identifiziert und negiert solche Fehlalarme und
stellt sicher, dass Ihr Team nicht abgelenkt wird.

Die intelligente Regel-Engine ist nicht nur ein Feature, sondern das Fundament von Alarm Intelligence. Es ist von entscheidender

Bedeutung, um die Sicherheitsebenen eines Unternehmens zu starken und seine Reaktionsreflexe auf Vorfalle zu scharfen. Ordnen
Sie Alarme auf der Grundlage voreingestellter Regeln, die auf Ihr Unternehmen zugeschnitten sind, und stellen Sie sicher, dass

die dringendsten Alarme mit der Alarmpriorisierung sofort behoben werden. Neben den Rohdaten erkennt die Regel-Engine auch
Feinheiten wie Alarmquelle, Schweregrad und historischen Kontext. Dieser fundierte Uberblick stellt sicher, dass jeder Alarm nicht
isoliert, sondern in Verbindung mit seiner Umgebung beurteilt wird, was den Weg fiir strategischere Reaktionen ebnet.

Beispiele fiir Regeln

Regelkategorie |Beispielszenario Zu verwendende Regel
Alarmreduzierung Turalarme in Bereichen mit authentifiziertem Zugang, wahrscheinlich Fehlalarm Turereignis mit Kartenaktivitat
Alarmreduzierung Fehlerhafte Hardware/mehrfaches Vorkommen an der Tir Tirereignis mit Zeitplan

Alarm-Eskalation Mehrere Tiren werden an derselben Stelle erzwungen Turereignis mit Haufigkeit und Zeitintervall
Alarm-Eskalation Eskalation nach Geschaftsschluss oder Alarmierung wahrend der Ferien Tirereignis mit Zeitplan

Verd'ejc__htige Perspn, die' versucht, in Berejche zu gelangen,l!n die sie ngch Feierabend nicht Fortlaufende Ablehnung durch Personal
Aktivitaten gehort, gleiches Personal, wird an mehreren Tlren abgewiesen

Verdichtige Pgrsqn(en), Qie versuchen, nach_Geschéftsscthss in eine Tur ein;gdringen _ i i
Aktivitsten Moglicher Diebstahl, mehrere Mitarbeiter werden an derselben Tur Aufeinanderfolgende Ausschusse an der Tir

zurlickgewiesen

Nur 1 Person im Gebaude nach Geschaftsschluss Uber einen langeren Zeitraum

allein Alleinarbeiter

Alleinarbeiter

Johnson ﬂ))x(‘

Software House Controls



Dynamische Risikobewertung
Die dynamische Risikobewertungsfunktion, die Teil von C-CURE 1Q Even 638271783181311675
Security Intelligence ist, verstarkt die Leistungsfahigkeit von Alarm
Intelligence und bietet eine beispiellose Echtzeitperspektive auf
die Relevanz und Dringlichkeit von Alarmen. Die Risikobewertung
beginnt mit der Ubernahme der Prioritatsstufe, die von der
Alarmpriorisierungsfunktion zugewiesen wurde. Im Laufe der

Risk Score Lowered and Alarm Auto Acknowledged

Ereignisse passt es sich standig an die umfassende Analyse der
Regel-Engine an. Auf diese Weise kann die Risikobewertung

entsprechend verstarkt, verringert, anerkannt oder zurlickgesetzt e ey Risk Score e Ca e
werden. Dadurch wird sichergestellt, dass kritische Alarme nie im DFO_S1_Door2 Inbound_Outbound [2s] 0

Larm untergehen und immer die Aufmerksamkeit erhalten, die sie
verdienen.

Der Risiko-Score arbeitet mit der Ereignisprioritat zusammen, um die Echtzeit-Bedeutung eines aktivierten Ereignisses zu messen.
Abhangig von lhrer personalisierten Konfiguration der Security Intelligence-Regeln wird die Risikobewertung angepasst, um die
Dringlichkeit der sich entwickelnden Situation konsistent widerzuspiegeln. Beispielsweise kann der Risiko-Score in Spitzenzeiten in einer
geschaftigen Umgebung Sicherheitsteams anweisen, Alarme mit einem hoheren Risiko-Score zu priorisieren, wahrend Ereignisse mit
einem verringerten Risiko-Score weniger hervorgehoben werden. Es ist jedoch wichtig zu beachten, dass der grundlegende Wert fir
die Ereignisprioritat unangetastet bleibt und als konsistente Baseline dient.

Raumliche Intelligenz

In der heutigen schnelllebigen, sich entwickelnden Welt ist es von grofiter Bedeutung, sich der Raumnutzung bewusst zu sein und

die Sicherheit der Menschen in diesen Raumen zu gewahrleisten. Spatial Intelligence als Teil von C-CURE 1Q Security Intelligence

steht an der Spitze dieser Entwicklung und nutzt die Kraft datengesteuerter Erkenntnisse, um ein beispielloses Verstandnis der
Anlagenauslastung zu ermoglichen. Spatial Intelligence ist mehr als nur ein Uberwachungssystem, sondern sichert das Personal und
maximiert gleichzeitig die Ressourcennutzung. Erhalten Sie Echtzeit-Einblicke dariiber, wo sich Menschen in Notfallen aufhalten und wie
der Raum lhrer Einrichtungen in Verbindung mit menschlicher Interaktion genutzt wird.

Funktionen fiir raumliche Intelligenz

+ Tauchen Sie ein in die Dynamik wie Mitarbeiter und Besucher sich in Ihrer Einrichtung bewegen und diese
Personalanalyse nutzen
- Nutzen Sie Daten wie Belegungsraten, Kundenverkehrsflisse und die allgemeine Raumnutzung
- Nachverfolgung von Personalbewegungen anhand von Kartenausweisdaten
Letzter bekannter Standort - Echtzeit-Einblicke in den letzten bekannten Aufenthaltsort jedes Einzelnen
- Ermdglichen Sie eine schnellere Reaktion und ein besseres Management in kritischen Situationen
- Revolutionieren Sie die Zusammenstellungsprozesse in Notfallen mit Virtual Headcount
- Konsolidieren Sie die Daten von C-CURE 9000 und anderen Eingaben fiir eine ganzheitliche Echtzeitansicht aller
Bewohner
- Beschleunigen Sie den Buchhaltungsprozess und verbessern Sie die Sicherheitsprotokolle
- Echtzeitliberwachung zur Gewahrleistung der Personalsicherheit
* Minimieren Sie Risiken durch die Moglichkeit Details zu Alleinarbeitern einzusehen
- Echtzeitdaten zur Anlagennutzung auf Knopfdruck verfiigbar
Zugriffskennzahlen in Echtzeit » Einblicke in einem Dashboard fiir fundierte Entscheidungen
- Stellen Sie sicher, dass die Raume aus Griinden der Effizienz, des Komforts und der Sicherheit maximiert werden

Virtueller Personalzéahler (Mustering)

Alleinarbeiter
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14 Months
6/22/2022 - 8/16/2023

Zugriffs-Metriken

Datenbankspezifikationen (Mindestkonfiguration)

CPU CPU mit 12 Kernen
Speicher 32 GB
Datenbankserver Es wird empfohlen, eine separate Serverinstanz von SQL Server zu verwenden
Festplatten 300 GB*
Einsatz Empfohlen: Rlemoltebereitstellung *x . _ i

Datenbank, die mit C-CURE verbunden ist, wird ebenfalls unterstitzt **
Hinweis:

*Die Systemanforderungen kénnen méglicherweise die Speicherkapazitdten von SQL Express (max. 10 GB Datenbankgrofe) iibersteigen, so dass Kunden die SQL Server
Standard oder Enterprise Edition entsprechend in Betracht ziehen miissen.

** Die Nutzung von Systemressourcen fiir Security Intelligences hdngt von der Anzahl der Kartenaktivitatstransaktionen ab, die vom C-CURE 9000 Server verarbeitet
werden. Kunden sollten die Dimensionierung und Bereitstellung ihrer Datenbanken basierend auf dieser Aktivitdt in Betracht ziehen.

Redundanzunterstiitzung (Fehlertoleranz) Ja EverRun 7.9.2
Unterstutzung bei Disaster Recovery Ja ArcServe 18.3

Bestellinformationen

Modellnummer Beschreibung

C-CURE IQ Security Intelligence, Serien L bis N und SiteServer

CC-SECINT-SM Enthalt Alarmintelligenz mit Multi-Rule-Funktionen. Spatial Intelligence mit Swipe Metrics, Last Known
Location, Virtual Headcount mit bis zu 14 Monaten Datenaufbewahrung
C-CURE IQ Security Intelligence, Serien P bis R oder MAS 1, 2 und 3

CC-SECINT-MD Enthalt Alarmintelligenz mit Multi-Rule-Funktionen. Spatial Intelligence mit Swipe Metrics, Last Known
Location, Virtual Headcount mit bis zu 14 Monaten Datenaufbewahrung
C-CURE 1Q Security Intelligence, Serien RP bis T oder MAS 4, 5, 6 und 7

CC-SECINT-LG Enthalt Alarmintelligenz mit Multi-Rule-Funktionen. Spatial Intelligence mit Swipe Metrics, Last Known
Location, Virtual Headcount mit bis zu 14 Monaten Datenaufbewahrung
C-CURE 1Q Security Intelligence, Serie T mit Microservices

CC-SECINT-XL Enthalt Alarmintelligenz mit Multi-Rule-Funktionen. Spatial Intelligence mit Swipe Metrics, Last Known
Location, Virtual Headcount mit bis zu 14 Monaten Datenaufbewahrung

Eine detaillierte Liste aller C-CURE IQ Security Intelligence-Teilenummern finden Sie im Software House Price Book.

© 2024 Johnson Controls. Alle Rechte vorbehalten. Produktangebote und Spezifikationen kdnnen sich ohne vorherige Bekanntgabe andern.
Abweichungen der tatsachlichen Produkte von den Fotos vorbehalten. Nicht alle Produkte weisen alle Produktmerkmale auf.
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